Risikobewertung fiir eine Alarmanlage oder Wegfahrsperre zur Installation in Fahrzeugen

Einleitung

Die General Product Safety Regulation (GPSR), die am 13. Dezember in Kraft tritt, legt neue
Anforderungen an die Sicherheit von Produkten fest, die in der EU verkauft werden. Diese
Risikoanalyse bezieht sich auf eine Alarmanlage oder Wegfahrsperre, die in Fahrzeugen
installiert wird. Ziel ist es, potenzielle Risiken zu identifizieren, die Konformitat mit geltenden
Vorschriften zu bewerten und MaBnahmen zur Risikominimierung zu empfehlen.

1. Identifikation und Bewertung potenzieller Gefahrdungen

1.1 Elektrische Gefahrdungen

Kurzschliisse und Uberlastung: UnsachgeméBe Verkabelung oder fehlerhafte
Isolierung konnen Kurzschlusse und Schaden an den Fahrzeugkomponenten

verursachen.

Uberhitzung: Die Alarmanlage oder Wegfahrsperre kénnte bei Dauerbetrieb oder

falscher Installation Uberhitzen.

Spannungsspitzen: Schwankungen im Fahrzeugstromkreis konnten Schaden oder
Fehlfunktionen am Gerat auslosen.

Entladung der Autobatterie: Bei fehlerhaftem Standby-Betrieb oder hoher
Stromaufnahme besteht das Risiko, dass die Fahrzeugbatterie entladen wird.

1.2 Mechanische Gefahrdungen

Installation von Kabeln: UnsachgemaB verlegte Kabel kbnnten mit beweglichen Teilen
des Fahrzeugs (z. B. Pedalen oder Lenksaulen) in Kontakt kommen, was mechanische
Schaden oder Sicherheitsrisiken verursacht.

Montagefehler: Fehler bei der Befestigung der Hardware konnten zu Vibrationen oder
Lockerung wahrend der Fahrt fUhren.

1.3 Funktionale Gefdahrdungen

Fehlfunktionen: Falsche Softwareeinstellungen oder inkompatible Hardware kdnnen
dazu fuhren, dass die Alarmanlage oder Wegfahrsperre ihre Funktion nicht erfullt.

Signalstérungen: Funksignale zwischen der Steuerung und der Alarmanlage konnten
durch externe Einflisse gestort werden.

Unbefugte Deaktivierung: Sicherheitsliicken in der Software kdnnten potenziell von
Dritten ausgenutzt werden.

1.4 Chemische Gefdhrdungen

Materialausgasung: Niedrigwertige Materialien konnten bei Erwdrmung Schadstoffe
freisetzen.

Korrosion: Materialien, die nicht gegen Feuchtigkeit oder Temperaturunterschiede
resistent sind, kdnnten korrodieren und ihre Funktion verlieren.

1.5 Umweltbezogene Gefahrdungen



¢ Temperatur- und Feuchtigkeitsbestandigkeit: Funktionalitdt konnte bei extremen
Umwelteinflissen (hohe Luftfeuchtigkeit, Frost, Hitze) beeintrachtigt werden.

o Widerstandsfihigkeit gegen Vibrationen: Unsichere Befestigungen kdnnten durch
Vibrationen beschadigt werden.

2. Analyse der Risiken in Bezug auf Nutzung
2.1 Beabsichtigte Nutzung

¢ Installation durch Fachpersonal: Obwohl professionelle Installation vorgesehen ist,
konnen Fehler in der Verkabelung oder Konfiguration nicht ausgeschlossen werden.

o Fahrzeugspezifische Programmierung: Risiken bestehen, wenn die Software nicht
korrekt an das Fahrzeugmodell angepasst wird.

2.2 Vorhersehbare Fehlanwendungen

e Selbstinstallation durch Laien: Laien konnten das Produkt ohne ausreichende
Kenntnisse selbst installieren, was zu Sicherheitsrisiken fuhrt.

o Verwendung auBerhalb der Spezifikationen: Anschluss an nicht kompatible Fahrzeuge
oder Nutzung in unzuldssigen Umgebungsbedingungen.

3. Anforderungen und Normen gemaB GPSR

Die Alarmanlage oder Wegfahrsperre muss den Anforderungen der GPSR entsprechen,
einschlieBlich der folgenden Aspekte:

3.1 Kennzeichnung

¢ Eindeutige Produktidentifikation: Angabe von Produktname, Seriennummer und
technischen Spezifikationen auf dem Geréat.

e Warnhinweise: Sichtbare Hinweise auf die Risiken unsachgemaBer Installation und
Nutzung.

¢ Konformitatskennzeichnung (CE): Nachweis der Ubereinstimmung mit relevanten EU-
Normen.

3.2 Riickverfolgbarkeit

¢ Produktionsdokumentation: Riickverfolgbarkeit von Produktionschargen und
verwendeten Materialien.

¢ Kontaktinformationen: Angabe der vollstandigen Kontaktdaten des Herstellers.
3.3 Sicherheitsdokumentation

¢ Installations- und Bedienungsanleitung: Bereitstellung einer umfassenden Anleitung
far Monteure mit Warnhinweisen.

o Softwaredokumentation: Beschreibung der erforderlichen fahrzeugspezifischen
Softwareanpassungen.



3.4 Relevante Normen

e Elektrische Sicherheit: Einhaltung der EN 50498 fir elektrische und elektronische
Gerate in Fahrzeugen.

¢ Funkkommunikation: Einhaltung der RED-Richtlinie (Radio Equipment Directive) bei
Geraten mit Funksignalen.

¢ Umweltschutz: Berticksichtigung von RoHS- und WEEE-Richtlinien flr
Schadstoffreduktion und Recycling.

4. MaBnahmen zur Risikominimierung
4.1 Technische MaBnahmen

¢ Qualitatsverbesserungen: Einsatz hochwertiger, korrosionsbestandiger und
hitzebestandiger Materialien.

¢ Schutzmechanismen: Integration von Sicherungen gegen Uberhitzung und
Spannungsspitzen.

o Softwaretests: Durchfihrung umfangreicher Tests, um Kompatibilitatsprobleme und
Sicherheitsliicken zu minimieren.

4.2 Kennzeichnung und Dokumentation

e Deutliche Warnhinweise: Warnungen vor unsachgemagBer Installation und moglichen
Konsequenzen.

o Detaillierte Installationsanleitungen: Illustrierte Schritt-fur-Schritt-Anleitungen zur
Minimierung von Montagefehlern.

4.3 Schulungs- und SupportmaBnahmen

¢ Schulungen fur Monteure: Vermittlung von Best Practices fur die Installation und
Programmierung.

o Technischer Support: Bereitstellung eines Kundenservices fur Ruckfragen und Support.
4.4 Pruf- und Zertifizierungsverfahren

¢ Interne Tests: RegelmaBige Qualitatskontrollen wahrend der Produktion.

e Externe Zertifizierungen: Priifung durch unabhéngige Labore (z. B. TUV, DEKRA).
4.5 Lebenszyklusbetrachtung

¢ Nachhaltige Materialien: Verwendung umweltfreundlicher Komponenten.

o Recyclingfahigkeit: Sicherstellung, dass das Produkt leicht entsorgt und recycelt
werden kann.

5. Zusammenfassung und Empfehlungen

Die Alarmanlage oder Wegfahrsperre der Ampire Electronics GmbH & Co.KG erflillt potenziell
die Anforderungen der GPSR, wenn die oben genannten MaBnahmen umgesetzt werden.



Besondere Aufmerksamkeit sollte auf die elektrische Sicherheit, die korrekte Installation und
die Softwarekonfiguration gelegt werden.

Néachste Schritte:
1. Umsetzung der empfohlenen technischen und organisatorischen MaBnahmen.
2. Prufung und Aktualisierung der technischen Dokumentation und Kennzeichnung.
3. Durchfuhrung von Konformitatsbewertungen gemag EU-Richtlinien.
4. Organisation interner und externer Tests zur Sicherheitstiberprifung.
Kontaktdaten:

Ampire Electronics GmbH & Co.KG
Langwadener StraBe 60

41516 Grevenbroich, Deutschland
www.ampire.de

info@ampire.de

Flr weitere Fragen oder Unterstutzung bei der Umsetzung der MaBnahmen stehen wir lhnen
gerne zur Verfugung.


http://www.ampire.de/

